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MÉTHODOLOGIE DU SONDAGE

25%
Sénégal

20 %
Guinée Conakry

5 %
Côte d’Ivoire

50 %
Gabon

Le sondage est inspiré du baromètre de la cyber sécurité 
des entreprises françaises produit par le CESIN 

Une étude qualita?ve réalisée auprès de 20 DSI ou RSSI 
des grands groupes en Afrique (dont 50% au Gabon)

L’échan?llon a été interrogé via un groupe WhatsApp 
réservé exclusivement aux DSI/RSSI en Afrique 

Les principaux secteurs concernés sont la banque 
(80%), le BTP et l’industrie (20%)



LES 4 MESSAGES CLÉS (1/2)

Seulement 15% des entreprises disent être tout à fait préparées en cas de cyber-a;aques de grande ampleur, mais elles se 
protègent mieux 
avec environs 18 solu1ons mises en place. L’ensemble de ces soluBons sont jugées plutôt adaptées aux besoins des entreprises 
(60%)
1 entreprise sur 4 choisit de faire appel à̀ des soluBons innovantes ou proposées par des start-up. Celles qui n’y ont pas recours 
meCent toutefois 
en avant le manque de connaissance des offres...
... Par conséquent, 55% des entreprises disent n’avoir pas mis en place un programme de cyber-résilience ou envisagent de le 
faire. 

1. Les entreprises africaines se protègent de plus en plus ...

2. ... et donc moins impactées par les cyber-a;aques
65% des entreprises africaines déclarent avoir connu au moins une cyber-a;aque en 2019 avec un impact sur l’indisponibilité́
du site Internet 

et l’image de l’entreprise.
Les grands types d’aCaques subies par les entreprises : l’a;aque par Phishing (65%) et l’Ingénierie sociale ou des tentaBves de 
connexion 
(35%). L’infec1on par un malware (55%) et déni de service ou l’usurpa1on d’iden1té (25%) sont les conséquences directes de ces 
cyber-aCaques. 

Les cyber-risques les plus répandus sont la négligence ou l’erreur de manipulaBon ou de configuraBon d’un salarié ou encore la 
cyber-a;aque ciblée (35%)



LES 4 MESSAGES CLÉS (2/2)

D’après̀ les experts en SSI en Afrique (DSI, RSSI, Consultants SSI), les usages numéŕiques réalisés par les salariés présentent des 
risques importants (BIOD : 70% et Travail à distance : 55%). Les salariés sont pourtant sensibilisés aux cyber-risques (70%) mais 
manquent visiblement d’implica1on. D’après les experts, seul 1 salarié sur 4 respecte les recommanda1ons. 

Pour tenter de mobiliser les salariés plus durablement, 60% des entreprises ont mis en place des procédures pour tester 
l’applicaBon des recommandaBons par les salariés. 

3. Des salariés qui gagneraient à être mieux mobilisés 

4. Des entreprises qui se disent peu confiantes au final, en étant bien 
conscientes des efforts qui restent à fournir

35% des entreprises se disent assez inquiètes quant à sa capacité à faire face aux cyber-risques. 

La gouvernance est le premier enjeu de demain (80%), vient ensuite la formaBon et la sensibilisaBon des usagers (60%). Pour 
55% des experts, il faut acquérir les nouvelles soluBons techniques desBnées à la protecBon contre les cyber-a;aques et 1 
entreprise sur 4 pense augmenter le budget alloué à la protec1on contre les cyber-risques. 

Cela dit, 25% ont un budget compris 5% et 10% du budget de l’entreprise et 15% des entreprises ont plus de 10% du budget de 
l’entreprise. 
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